
製品概要

Sentinel LDK
すぐに使えるソフトウェア保護、ライセンシング、 
エンタイトルメント管理システム
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Sentinelソフトウェア収益化
ソリューション

Sentinelは、セキュアで、柔軟性と拡張性を兼
ね備えたソフトウェア収益化ソリューションと
して、ソフトウェア業界で最も信頼されている
ブランドです。製品やサービスからなる信頼性
の高いポートフォリオにより、コピープロテクシ
ョン、IP保護から製品カタログ管理やユーザー
エクスペリエンスの向上まで、ソフトウエア収
益化ライフサイクル全体をサポートします。ジ
ェムアルトは、ソフトウェアライセンシング 
／エンタイトルメント管理ソリューションの包
括的なポートフォリオを提供する、業界初にし
て唯一のベンダーです。販売チャネルやエンド
ユーザーのデバイスを問わず、複数のビジネス
モデルを組み合わせて、インストール型、組み
込み、クラウドサービスなどあらゆるソフトウ
ェアの収益化を実現します。

Sentinel LDKによる 
ソフトウェア収益化
Sentinel License Development Kit（LDK）は、Sentinel
ライセンス実装ソリューションですでに定評のある
セキュリティ、柔軟性の高いライセンシング、使い
やすい機能と、Sentinel Entitlement Management 
System（EMS）のライセンシング運用管理機能を独創
的な1つのソリューションにまとめ上げたソフトウェア収
益化の統合ソリューションです。

 > ソフトウェアのコピープロテクションとIP保護
ソフトウェアの不正な利用や配布を防ぎ、競争優位
となるIPを保護することで、収益性を最大化

 > 柔軟性の高いソフトウェアカタログ管理 
革新的かつ柔軟な顧客中心主義の製品を新市場に
簡単に投入

 > ライセンシング運用の統合と自動化
ライセンシングに関連する手動の運用作業をなくす
ことで、工数を削減し、ミスを最小限に抑え、コスト
を削減

Protect Once
Sentinelソフトウェアライ
センシングAPIをアプリケ
ーションに組み込みます。

Deliver Many
ハードウェア、ソフトウェア、ク
ラウドサービスによる施行／
配布方式を自由に組み合わ
せて、エンタイトルメントの配
布、追跡、管理を行います。

Evolve Often

エンタイトルメントのアクティ
ベーション、更新、アップグレ
ード、返却、製品の利用状況
を追跡し、販売戦略の改善と
ロードマップの優先順位付け
を行います。

EVOLVE OFTEN
管理

PROTECT ONCE

D
ELIVER MANY

販売

コ
ン
ト
ロ
ー
ル
モ

ニタ
リング

パッ
ケー

ジ
ン
グ

ソフトウェア収益化ライフサイクル

ビルド

 > エンドユーザのライセンスの管理ツール
エンドユーザーに対する透明性を高め、顧客満足度
を向上させながらライセンシングサポートのコスト
を削減

 > 詳細なトラッキング／レポート機能
ソフトウェアのアクティベーションと利用がいつ、ど
のように、誰によって行われているかを把握すること
で、製品とビジネスに関する意思決定能力を向上

 > 組み込みプラットフォームのサポート 
組み込み市場をターゲットとするハードウェアデバイ
スメーカーやソフトウェアベンダー向けの、フットプ
リントの小さい開発ライブラリにより、セキュリティと
ライセンスのポータビリティを向上

Sentinelの設計思想
すべてのSentinelライセンシング製品およびサービス
では、ソフトウェア収益化ライフサイクル全体と完全に
対応する、Protect Once, Deliver Many, Evolve Often™ 
（1回の保護で何度も提供あるいは何度も配布、たゆま
ぬ進化）という独自の設計理念が採用されています。こ
の理念を採用すれば、ソフトウェア開発者はビジネス
プロセスとエンジニアリングプロセスを完全に分離で
きます。開発者は統合を、プロダクトマネージャは定義
を、フルフィルメント部門は提供を、ビジネスリーダーは
製品およびサービスの価格設定とパッケージング戦略
の調整を継続的に行います。しかもこれらすべてを別々
の独立したプロセスで実行できます。この設計上の特
徴により、ソフトウェア開発者ーは製品の汎用性とビジ
ネス・アジリティを最大限に高めます。同時に、従業員
の時間やコアな得意分野を最適な形で活用できるよう
になるため、市場投入までの期間が短縮され、市場の
ニーズの変化にすばやく対応できるようになります。
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Protect Once, Deliver Many, Evolve Often™によって実現する
メリット

 > ビジネス・アジリティ
最新版をすぐに提供でき、市場投入までの期間を短縮できます。

 > コスト削減
販売されている製品の一部機能をバンドルしても、研究開発プロセスには影響も混乱もありません。研究開発
チームは、一度組み込めば、販売される機能に応じて実装を変更する必要はありません。

 > ビジネス・インテリジェンス
アクティベーション履歴やフィーチャ利用状況の情報を活用することで、ビジネス上の意思決定を強化できます。

設計理念の内容
I. Protect Once – ライセンシングAPIの組み込み
ソフトウェア収益化を実現するための最初のステップ
は、アプリケーションの機能の中で、個別にライセンシ
ングを適用して販売したい機能を決めて、それに応じて
Sentinel LDKのライセンシングAPI（またはEnvelope）を
組み込むことです。この段階では、各機能を製品にどのよ
うにバンドルするのかを決める必要はありません。この
作業を行う（手順を経る）ことによって、さまざまなライ
センスモデルに基づいてソフトウェアを販売できるよう
になります。
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Sentinel HLによるハードウェアベースのライセ
ンシング –Sentinel HLファミリーのキーは、利
用可能な最高水準のコピープロテクションとIP

保護を実現します。種類も形状もさまざまなSentinel HL
キーは、キーが物理的に接続されている場合にのみアプ
リケーションに対するアクセスと実行を許可することで、
ソフトウェアを保護します。Sentinel HLキーは、セキュリ
ティを最優先しているソフトウェア開発者にとって最適
です。アプリケーションを実行するデバイスが、USBまた
はExpressCard、あるいは回路基板への直接の組み込み
に対応している場合に最適です。

Sentinel SLによるソフトウェアベースのライ
センシング – Sentinel SLキーは、Sentinel HL
の保護テクノロジーを基盤とし、エンドユーザ

ーのマシンのセキュアなストレージに格納される、仮想
ソフトウェアベースのキーです。 Sentinel SLを利用すれ
ば、物理的な製品を提供する必要がなくなり、エンドユ
ーザーはアプリケーションをすばやくインストールして使
い始めることができます。Sentinel SLは、エンドユーザ
ーに柔軟なライセンス配布方式が求められているソフト
ウェアパブリッシャーに最適です。

Sentinel CLによるクラウドベースライセンシン
グ – Sentinel CL （Cloud Licensing）は、クラ
ウド上のソリューションとして提供されるソフ

トウェア保護手段です。Sentinel Cloudをソフトウェア製
品に組み込むと、ユーザー・セントリックなライセンシン
グが実現し、ユーザーは任意のデバイスや仮想マシンか
らソフトウェアを利用できるようになります。この保護手
段は、自動もしくは即時のライセンス適用、強化された
利用状況のトラッキング、ポストペイド（後払い）のビジ
ネスモデルといったメリットを享受したいソフトウェ開発
者に最適です。

エンドユーザーのエンタイトルメント
管理 Sentinel EMS は、Sentinel LDK
の実績あるエンタイトルメント管理エ
ンジンです。これを利用することで、

ソフトウェア開発者やその顧客は、エンドユーザーのエ
ンタイトルメントの配布とアクティベーション状況を追跡
し、さらには各エンタイトルメントの期間を簡単に管理で
きます。また、試用版の期限が迫っているときや、サブス
クリプションの更新が必要なとき、サービスが利用され
ていないときに、ソフトウェア開発者やそのエンドユーザ
ーに通知が届くように構成できます。ただし、情報を得た
だけでは十分とは言えません。Sentinel LDKでは、リモー
トからのエンタイトルメントアクティベーション、更新、別
のマシンへのリホスト、アップグレードなどを、ソフトウェ
ア開発者またはエンドユーザーが実行することも可能で
す。Sentinel LDKのSentinel EMSコンポーネントは、標準
的なWebサービスインターフェイスを通じて、業界で最も
一般的なERP、CRM、課金、マーケティング自動化の各シ
ステムに簡単に統合できます。これにより、顧客との契約
のライフサイクル全体が完全に自動化された形で簡単に
管理できます。ひいては、運用コストを削減し拡張性の高
いライセンシングプラットフォームを実現しながら、効率
を大きく高めることが可能です。

II. Deliver Many – 製品のバンドルと配布 
プロテクトしたアプリケーションをリリースできる状態
になったら、製品管理チームは、さまざまなビジネスと
ライセンシングモデルに基づいて製品をきわめて柔軟
にパッケージングできます。販売後は、あらかじめ定義
された配布モデルや保護メカニズムに基づいて、運用
部門が必要な製品のフルフィルメントを行います。すべ
ての顧客に毎回、適切な製品を適切な方法で提供する
には、以下のいくつかの手順が必要です。

製品の定義 Sentinel LDKを活用すれば、ソフト
ウェアベンダーが製品カタログ、機能バンドル、
ライセンシングモデルをすぐに作成および管理
できる、簡単かつシンプルなプロセスを実現し

ます。エンジニアリング部門の追加作業なしに、洗練さ
れた構成の製品を作成し、提供し続けるために必要な
機能が用意されています。そのため、ソフトウェアベン
ダーは広範にわたる個々の市場セグメントを対象に、ア
プリケーションをさまざまな方法で簡単かつ効率的に
バンドルできます。

ライセンスモデルの選択 Sentinel LDKでは、業
界で最も広範かつ高度な各種ライセンシングモ
デルを提供しています。それらを組み合わせて
使用することにより、さまざまな市場の需要を
満たすことができます。

Sentinelのライセンシングモデル
 > 永久ライセンス
 > 機能単位
 > 試用版ソフトウェア
 > サブスクリプション
 > 従量課金
 > レンタル

プロテクションタイプの選択 物理的なパッケージ
を提供するか、高機能デバイスにソフトウェアを組

み込むか、電子的に配布するか、クラウドサービスとし
て製品を提供するか―これらの提供形態を問わず、さ
まざまな保護手段を利用できます。

ジェムアルト独自の革新的なCross Locking™テクノロ
ジーを備えたSentinel LDKでは、ハードウェアまたはソ
フトウェアによるライセンス配布とロックの選択肢を自
由に組み合わせることができます。次のように、保護手
段にはそれぞれ独自のメリットがあります。
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 > フローティング/ネットワーク
 > コミュータ
 > ボリュームライセンス
 > キャパシティ
 > ユーザー
 > グレース
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III. Evolve Often – 製品カ
タログの調整
Sentinel LDKがあれば、ソフト
ウェア開発者は、ソフトウェア
がいつ、どのように、誰によって
利用されているかを追跡できま
す。この情報はレポートの一部
に含まれて、製品ロードマップ、
マーケティング、パッケージング
戦略の変更に関する意思決定に
活用できます。Sentinel LDKを
利用すると、エンジニアリングプロセスとビジネスプロ
セスを分離できます。製品管理およびマーケティング
チームは、コードを1行も書き直すことなく、ライセンス
モデルやパッケージングに関する決定を自由に変更で
きます。知識は力です。Sentinel LDKを利用すれば、ソ
フトウェア開発者は賢明な判断に必要な情報を得て、
ビジネスをすばやく簡単に発展させることができるよう
になります。

業界でトップクラスのセキュリ
ティを誇るコピープロテクショ
ンソリューション
アプリケーションの物理的および電子的なコピーをエ
ンドユーザーに提供しているソフトウェア開発者にとっ
て、不正な利用や再配布を防ぐことができるかどうかは
収益の最大化を目指す上で非常に重要です。Sentinel 
LDKでは、利用されているすべてのソフトウェアのコピ
ーについてソフトウェアベンダーが対価を確実に得られ
るように、 業界標準の128ビットAES暗号化アルゴリズ
ムを採用しています。これによりソフトウェアアプリケ
ーションとSentinelプロテクションキーが強固に結び付
けられ、ソフトウェアの著作権侵害が防止され、アプリ
ケーションの正規利用が徹底されます。 

 > Sentinel HLハードウェアベースライセンシングによる
コピープロテクション Sentinel HLキーには、Sentinel 
LDKの特許取得済みのLicenseOnChip™テクノロジー
が組み込まれており、ライセンスがハードウェアによっ
て保護され、改ざんが防止されるようにします。保護
されたアプリケーションは実行時にSentinel HLキーを
利用して、そのアルゴリズムで利用され、適切な実行
に必要となる重要なデータを復号化します。これによ
り、保護されたアプリケーションとSentinel HLキーが
非常に安全な形で結び付けられます。

 > Sentinel SLソフトウェアベースライセンシングによる
コピープロテクション Sentinel SLは、エンドユーザ
ーのデバイスにインストールおよび格納される仮想
的なプロテクションキーです。Sentinel SLは、エンド
ユーザーのハードウェアからハードウェアフィンガー
プリントを作成し、特定のデバイスにライセンスをノ
ードロックして著作権侵害を防ぎます。
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また、Sentinel LDKではホワイトボックス暗号化を利
用し、保護されたアプリケーションとプロテクションキ
ーの間の通信チャネルを再現できないように、すなわ
ち全体的な保護スキームから除外できないようにしま
す。ホワイトボックス暗号化では、攻撃者が保護された
アプリケーションやランタイムを追跡し、暗号化キーを
探すことができるという点が考慮されています。この点
を踏まえた設計により、AESアルゴリズムと暗号化キ
ーは特別なベンダー固有のライブラリによって置き換え
られます。このライブラリは同じ暗号化を実装していま
すが、暗号化キーがメモリ上に展開されず、攻撃者が抽
出できないように、暗号化キーをアルゴリズムに組み
込みます。

強力なIP保護 
競争が激しくなるソフトウェア業界においては、人々よ
りの詮索の目、改変、窃盗からソフトウェアコードを保
護できるかどうかが、経済的な成功の継続と競争優位
の維持にあたって非常に重要となります。Sentinel LDK
では、保護されたアプリケーションとSentinelプロテク
ションキーをバインドする暗号化の他にも、Sentinel 
Envelopeと呼ばれる事実上突破不可能な保護策によ
ってアプリケーションの実行可能ファイルやDLLをラ
ップおよび保護する手段も用意しています。Sentinel 
Envelopeは、ファイルの暗号化、コード難読化、ユー
ザーとシステムレベルのアンチデバッギングによって、
リバースエンジニアリングに対するIPの強固な保護を
実現します。Envelopeでは、保護対象の各ファイルに
ついて何重もの保護手段を適用します。不規則性はプ
ロセスの重要な要素であり、保護手段の適用後に保護
対象のファイルが決して同じにならないようにします。
このテクノロジーにより、ハッカーによる保護手段の解
除がきわめて複雑で時間を要する作業になります。ま
た、Sentinel EnvelopeではAppOnChipによる、さらに
高水準の保護手段も提供します。ApponChip機能によ
り、Sentinelハードウェアキーとアプリケーションを事
実上分離できない形でバインドできるようになります。
この完全に自動化されたプロセスにより、アプリケーシ
ョン中の、AppOnChipで使用できるコードブロックが含
まれる関数のリストが提示されます。そして保護された
ブロックは、ハードウェアキー自体で読み込み、実行、
暗号化、署名が可能です。このような徹底したセキュリ
ティ対策により、Sentinel Envelopeは、市場で入手でき
る最も安全なソフトウェアライセンシングの実装となっ
ています。
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*As part of Sentinel Cloud Licensing

エンドユーザーのエクスペリエ
ンスの強化
Sentinel LDKでは、エンドユーザーにとってのエクスペ
リエンスと透明性の強化に重点を置き、以下の機能を
導入しています。

 > 3ステップによるライセンスのリホスト- エンドユーザ
ーは、ISVに連絡したりインターネット接続を利用し
たりすることなく、3つの簡単な手順によってコンピュ
ータ間でSentinel SLキーを転送できます。 

 > ユーザーモードランタイム – スタンドアロンの
Sentinel SLキーはランタイムなしで配布できるため、
管理権限が不要になります。

 > ドライバレス – Sentinel HLドライバレスキーは、保護
されたアプリケーションの実行にデバイスドライバを
必要としません。

 > Admin API – ISVは、エンドユーザーによるライセンス
管理上の操作をアプリケーションに組み込み、エクス
ペリエンスを完全にカスタマイズできます。 

 > 証明書ベースのライセンシング – 人間が読める形式
のV2C（ライセンスファイル）をエンドユーザーのマシ
ンに保存できるため、トラブルシューティングが簡素
化されます。 

ライセンスのライフサイクル管理
一元化されたライセンス管理 
Sentinel LDKのコンポーネントの1つであるSentinel 
EMSは、すべてのライセンスとエンタイトルメント管理
機能へのアクセス、バックオフィスシステムに対するシ
ンプルなインターフェイス、多彩なデータ収集とレポー
トツールを実現する、一元化されたWebベースのプラッ
トフォームです。ソフトウェア開発者はロールベースのベ
ンダーポータルを通じて、製品カタログ、顧客、エンドユ
ーザーのエンタイトルメントの作成、導入、管理を簡単
に行うことができます。すべてのSentinel製品の標準エ
ンタイトルメント管理エンジンであり、任意の商用もし
くは自社開発ライセンスシステムと簡単に統合できるよ
うに設計されたSentinel EMSなら、企業全体にわたるす
べてのライセンシング業務を簡単に一元化できます。

ライセンス・フルフィルメントおよびデリバリー
の自動化
ライセンシングとエンタイトルメント管理機能の自動化
により、時間のかかる手動のデータ入力プロセスを最小
限に抑えてミスをなくすと同時に、工数やフルフィルメン
トのコストを削減できます。ライセンシングを自動化す
ると、エンドユーザーがカスタマーサポートチームに問
い合わせることなく購入、アクティベーション、更新、ア
ップグレード、リホストを行うことができるため、顧客満

足度向上にも直接的な効果があります。Sentinel LDKの
コンポーネントの1つであるSentinel EMSは、標準的な
Webサービスインターフェイスを通じて、業界で最も一
般的なERP、CRM、課金、マーケティング自動化の各シ
ステムに簡単に統合できます。さらにジェムアルトでは、
ソフトウェア開発者が導入している任意の独自開発バッ
クオフィスシステムにSentinel EMSを簡単に統合するた
めの、さまざまなプロフェッショナルサービスパッケー
ジも用意しています。

ビジネス・インテリジェンス
Sentinel LDKなら、ソフトウェア開発者は既存の顧客
の全体像を容易に把握できるようになります。この一
元化されたプラットフォームは、新規顧客の登録から
エンタイトルメントの配布や製品の登録までの、簡単か
つ直観的な自動プロセスを実現するとともに、顧客層、
製品のアクティベーション、フィーチャの利用状況* に
関する情報を収集および保存します。これらのデータ
が取得された後、Sentinel LDKでは、アクティベーショ
ンやフィーチャの人気度などに関するカスタマイズさ
れたレポートを作成できます。また、自動通知機能によ
り、将来の更新やアップデートについて通知することも
可能です。

Sentinel LDKを利用すれば、組織は将来のロードマッ
プを適切に計画するとともに、以下の方法でクロスセ
ルの機会を活かすことができます。

 > コンプライアンスレポート – エンドユーザーが不注意
で、契約したライセンスの利用量を超えないようにす
るための、エンタイトルメントのトラッキングとレポー
トツールを提供します。

 > エンドユーザーに関するトラッキング – エンドユーザ
ーの登録ステップにおいて、アプリケーションのアク
ティベーションを行うすべての個人を特定し、その情
報に直接アクセスできます。

 > ソフトウェアパッケージングの最適化 –製品管理とエ
ンジニアリング部門は、膨れ上がったパッケージを
廃止し、顧客や見込み客が求める、最も人気の高い
機能を含むソフトウェアパッケージを作成できます。

 > 利用状況の傾向分析 – マーケティングと営業部門
は、カスタマイズされたレポートを活用してどの製品
がいつ、どのように利用されているかを分析し、この
きわめて貴重なデータを活用することでさらに効果
的な販売およびマーケティング活動の計画、立ち上
げ、実施を行うことができます*。



Sentinel LDK  - 製品概要 7

 > リアルタイムの自動化されたライセンシング  
Sentinel Cloud Licensingを利用すれば、提供され
るサービスを利用するためのライセンスの付与、プ
ロビジョニング、更新をクラウドライセンスマネー
ジャから行うことができます。サービス契約をリア
ルタイムで遵守できるように、ライセンスの権利は
Sentinel LDKのEntitlement Management System
と同期され、継続的に更新されます。

 > ビジネスの新たな手段   
使用量ベースのビジネスモデルを通じて製品を収
益化するための新たな手段が得られます。プリペ
イド（前払い、使用量上限あり）とポストペイド（
後払い）の両方に対応しており、顧客は使用量に
応じた支払いが可能です。こうした新しいモデル
により、顧客価値と製品の価格設定の間でより直
接的な関連性が実現するとともに、これまでは従
来のライセンシング手段によって価格面で対象外
となっていた顧客への新たな販売機会を開拓で
きます。

 > 課金の自動化   
収集されたフィーチャレベルの利用状況の詳細情
報は、課金機能を強化するために継続的に集約さ
れ、Webサービス経由で提供されます。 

 > 製品に関するインテリジェンス   
フィーチャレベルの利用状況に関するトラッキン
グにより、顧客による利用頻度が最も高いフィー
チャと最も低いフィーチャが可視化されます。そ
のため、ソフトウェア開発者は人気のある機能と
そうでない機能を把握できるようになります。

 > 共通のエンタイトルメント管理   
Sentinel LDKのEntitlement Management System
は、ソフトウェアパブリッシャーがライセンスの配
布方法（ハードウェアベースキー、ソフトウェアベ
ースキー、クラウドベースの配布）を決定できる単
一のバックオフィス統合ポイントを実現し、業務
を大幅に簡素化します。

ソフトウェア開発者向けツール
当社では、ソフトウェア開発者がライセンシングの導入
と管理をすばやく簡単に行えるようにするためのツー
ルの提供に継続的に取り組んでいます。その一環とし
て、Sentinel LDKでは以下をはじめとするさまざまなソ
フトウェア開発者向けツールを提供しています。

 > Sentinel Toolbox - 開発者がさまざまなSentinel LDK 
APIやソースコード生成プログラムを簡単に利用で
きるようにするための、GUIベースのアプリケーショ
ン。Sentinel ToolBoxを活用すれば、ソフトウェア開
発者はAPI関数を実行したり、こうした関数の動作を
観察したり、さらには適切なソースコードを独自のア
プリケーションにコピーしたりできます。

 > License Generation API - すでにライセンス管理シ
ステムを構築しているか、Sentinel EMSに代わるソ
リューションの導入を希望する企業向けのスタンド
アロンのライセンシングインターフェイス。このAPI
は、Sentinelプロテクションキーの生成と管理に必要
な機能を提供します。

Sentinel Cloud Licensing
ご利用のSentinel LDKシステムにSentinel Cloud Licensingを追加することで、ビジネス上の新たな問題を解決し、
新市場に参入し、さらには今日のクラウドサービスにおいて急速に発展するエンドユーザーのエクスペリエンスの
要件に合致したライセンシングアプローチを実現できます。

Sentinel Cloud Licensingを導入すれば、以下のさらなるメリットを得ることができます。
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ドライバレス構成キー Basic Pro Max Max Time Max Max Max Drive microSD

フォームファクタ Mini Mini Mini Micro Midi Board ExpressCard Chip Midi

セキュリティと暗号アルゴリズム
一意の32ビットID P P P P P P P P

AES 128ビット暗号化 P P P P P P P P P

64,000の暗号化キー 1 P P P P P P P P

チップ上での実行（AppOnChip） P* P* P P P P P P P

ライセンシングモデルのサポート
永久ライセンス P P P P P P P P P

機能単位 P P P P P P P P

従量課金 P P P P P P P P

ネットワークでの並行処理 P* P* P* P* P* P* P* P*
時間ベース P* P P P P P P P

カスタム P P P P P P P P

クロック
リアルタイムクロック P

V-Clock P* P P P P P P P

バッテリの保証寿命 4年
リアルタイムクロックの精度（25˚C ± 5˚C） ≦12.8分/年

メモリ
保護された読み取り／書き込みメモリ 112 バイト 4KB 4KB 4KB 4KB 4KB 4KB 4KB
読み取り専用メモリ（ROM） 112バイト 2KB 2KB 2KB 2KB 2KB 2KB 2KB
ダイナミックメモリ 25KB 25KB 25KB 25KB 25KB 25KB 25KB
データリテンション 10年以上 10年以上 10年以上 10年以上 10年以上 10年以上 10年以上 10年以上
書き込みサイクル（EEPROM／フラッシュ） 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上
ライセンス可能な最大モジュール数（フィーチャ
数、ライセンスの複雑さによって異なる） 11~39 240~2160 240~2160 240~2160 240~2160 240~2160 240~2160 240~2160

1秒当たりのフラッシュ（読み取り／書き込み）
回数 

* microSDカードによっ
て異なる 

フラッシュメモリ 最大64GBのmicroSDカ
ードをサポート

物理的仕様
デフォルトカラー 青 紫 緑 緑 黒 黒 シルバーメタリック 黒 緑
プラスチックケース素材 ポリカーボネート ポリカーボネート ポリカーボネート ポリカーボネート ポリカーボネート ポリカーボネート

/ステンレス鋼 ポリカーボネート

動作温度 -25˚C~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-20˚C ~ 60˚C
-4˚F ~ 140˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

0˚C ~ 60˚C    
32˚F ~ 140˚F

湿度定格 0~95% 0~95% 0~95% 0~95% 0~95% 0~95% 0~95% 0~95% 0~95%
消費電力 – 動作時 / 待受け時 50mA / < 0.5 mA 50mA / < 0.5 mA 50mA / < 0.5 mA 50mA / < 0.5 mA 50mA / < 0.5 mA 20mA / < 0.5 mA 25mA / < 0.5 mA 20mA / < 0.5 mA 最大200 mA
外形寸法 L × W × H (mm) 40.5 x 16 x 8 40.5  x 16  x 8 40.5  x 16  x 8 18 x 12.2 x 4.5 52 x 16 x 8 15.2x8x12.4 75 x 34 x 5 8.2 X 5.3 X 2.1 52x16x8
重量（g） 5.63 5.63 5.63 1.64 7.36 1.23 15 N/A 6.98

認証

安全証明

IEC 60950-1, EN 60950-
1, UL 60950-1,

CAN/CSA-C22.2  
NO.60950-1A, 

AS/NZS 60950.1

IEC 60950-1, EN 60950-
1, UL 60950-1,

CAN/CSA-C22.2  
NO.60950-1A, 

AS/NZS 60950.1

IEC 60950-1, EN 60950-
1, UL 60950-1,

CAN/CSA-C22.2  
NO.60950-1A,  

AS/NZS 60950.1

IEC 60950-1, EN 
60950-1,  

UL 60950-1,
CAN/CSA-C22.2  

NO.60950-1A,  
AS/NZS 60950.1

IEC 60950-1, EN 
60950-1,  

UL 60950-1,
CAN/CSA-C22.2  

NO.60950-1A,  
AS/NZS 60950.1

IEC 60950-1, EN 
60950-1,  

UL 60950-1,
CAN/CSA-C22.2  

NO.60950-1A,  
AS/NZS 60950.1

IEC 60950-1,  
EN 60950-1, 
UL 60950-1,  

AS/NZS 60950.1

IEC 60950-1,  
EN 60950-1, 
UL 60950-1,  

AS/NZS 60950.1

証明書／準拠 RoHS, WEEE, 
REACH

RoHS, WEEE, 
REACH

RoHS, WEEE, 
REACH

RoHS, WEEE, 
REACH

RoHS, WEEE, 
REACH RoHS, WEEE, REACH RoHS, WEEE, REACH RoHS, REACH RoHS, WEEE, REACH

EMC認定 CE, FCC, VCCI CE, FCC, VCCI CE, FCC, VCCI CE, FCC, VCCI CE, FCC, VCCI CE, FCC, VCCI CE, FCC, VCCI

Sentinel HL

Sentinel HLキーはSentinel LDKとともに使用され、最高水準のコピープロテクションとIP保護を実現します。
以下のデータシートを参考に、お客様のニーズに最も適したSentinel HLキーをお選びください。

*有料アップグレードが必要
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ドライバレス構成キー Basic Pro Max Max Time Max Max Max Drive microSD

フォームファクタ Mini Mini Mini Micro Midi Board ExpressCard Chip Midi

セキュリティと暗号アルゴリズム
一意の32ビットID P P P P P P P P

AES 128ビット暗号化 P P P P P P P P P

64,000の暗号化キー 1 P P P P P P P P

チップ上での実行（AppOnChip） P* P* P P P P P P P

ライセンシングモデルのサポート
永久ライセンス P P P P P P P P P

機能単位 P P P P P P P P

従量課金 P P P P P P P P

ネットワークでの並行処理 P* P* P* P* P* P* P* P*
時間ベース P* P P P P P P P

カスタム P P P P P P P P

クロック
リアルタイムクロック P

V-Clock P* P P P P P P P

バッテリの保証寿命 4年
リアルタイムクロックの精度（25˚C ± 5˚C） ≦12.8分/年

メモリ
保護された読み取り／書き込みメモリ 112 バイト 4KB 4KB 4KB 4KB 4KB 4KB 4KB
読み取り専用メモリ（ROM） 112バイト 2KB 2KB 2KB 2KB 2KB 2KB 2KB
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書き込みサイクル（EEPROM／フラッシュ） 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上 1,000,000以上
ライセンス可能な最大モジュール数（フィーチャ
数、ライセンスの複雑さによって異なる） 11~39 240~2160 240~2160 240~2160 240~2160 240~2160 240~2160 240~2160

1秒当たりのフラッシュ（読み取り／書き込み）
回数 

* microSDカードによっ
て異なる 

フラッシュメモリ 最大64GBのmicroSDカ
ードをサポート

物理的仕様
デフォルトカラー 青 紫 緑 緑 黒 黒 シルバーメタリック 黒 緑
プラスチックケース素材 ポリカーボネート ポリカーボネート ポリカーボネート ポリカーボネート ポリカーボネート ポリカーボネート

/ステンレス鋼 ポリカーボネート

動作温度 -25˚C~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-20˚C ~ 60˚C
-4˚F ~ 140˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

-25˚C ~ 85˚C
-13˚F ~ 185˚F

0˚C ~ 60˚C    
32˚F ~ 140˚F

湿度定格 0~95% 0~95% 0~95% 0~95% 0~95% 0~95% 0~95% 0~95% 0~95%
消費電力 – 動作時 / 待受け時 50mA / < 0.5 mA 50mA / < 0.5 mA 50mA / < 0.5 mA 50mA / < 0.5 mA 50mA / < 0.5 mA 20mA / < 0.5 mA 25mA / < 0.5 mA 20mA / < 0.5 mA 最大200 mA
外形寸法 L × W × H (mm) 40.5 x 16 x 8 40.5  x 16  x 8 40.5  x 16  x 8 18 x 12.2 x 4.5 52 x 16 x 8 15.2x8x12.4 75 x 34 x 5 8.2 X 5.3 X 2.1 52x16x8
重量（g） 5.63 5.63 5.63 1.64 7.36 1.23 15 N/A 6.98

認証

安全証明
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1, UL 60950-1,

CAN/CSA-C22.2  
NO.60950-1A, 

AS/NZS 60950.1
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UL 60950-1,
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Sentinel HLキーはSentinel LDKとともに使用され、最高水準のコピープロテクションとIP保護を実現します。
以下のデータシートを参考に、お客様のニーズに最も適したSentinel HLキーをお選びください。
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Sentinel LDK
ソフトウェア保護、ライセンシング、エンタイトルメント管理システム
業界で最も汎用性の高いソフトウェア収益化ソリューションであるSentinel License Development 
Kit（LDK）は、ハードウェア／ソフトウェア／クラウドのライセンス配布、ロック、管理の各手段を単一の
ソリューションで実現します。Sentinel製品ファミリーでは、利便性、エンドユーザーに対する透明性、
統合、セキュリティに関する継続的な機能強化に取り組んでいます。これにより、Sentinelを選択すれ
ば、現在、明日そして将来にわたって、ビジネス目標に適したライセンシング／エンタイトルメント管理フ
レームワークの導入に必要なツールの利用が保証されます。

Sentinel Cloud Services
SaaSアプリケーションを対象としたパッケージング、プロビジョニング、
メータリング、管理
Sentinel Cloud Servicesは、ジェムアルトによるソフトウェアライセンシングおよびエンタイトルメント
管理の経験に基づくクラウドソリューションです。これを利用すれば、SaaSプロバイダーは、フィーチャ
レベルでのユーザーによるアクセスの許可、 課金やビジネスインテリジェンス確立のためのサービス
利用状況の評価、新たな市場機会や機会の増大に対応するためのサービスカタログ調整をすばやく簡
単に行えるようになります。Sentinel Cloudは、SaaS専用の製品カタログをプロビジョニングおよび管
理するためのスタンドアロンのソリューションとして活用することも、導入済みのSentinel LDKまたは
Sentinel RMSに組み込んでクラウドおよびオンプレミスソフトウェアソリューションのハイブリッドポー
トフォリオを管理することも可能です。詳細については、www.sentinelcloud.jpをご覧ください。

Sentinel EMS
エンタープライズ向けのソフトウェアライセンスとエンタイトルメント管
理ソリューション 
柔軟性、シンプルな統合、利便性に重点を置いた、Webベースのエンタープライズ向けエンタイトルメン
ト管理ソリューション。Sentinel EMSは、インストール済み 、組み込みおよびクラウドアプリケーション
向けに、一元化されたライセンス管理インターフェイス、バックオフィスシステムに対するシンプルなイ
ンターフェイス、高度なデータ収集とレポート機能による製品の可視性の向上を実現することで、ライセ
ンシングライフサイクル全体を簡素化します。Sentinel EMSは、SAPの認定を受けた業界で唯一のライ
センスとエンタイトルメント管理システムです。

Sentinel RMS
エンタープライズソフトウェアライセンシング向けの柔軟なツールキット
この堅牢なライセンス機能の導入ソリューションは、カスタマイズを念頭に置いた設計となっており、ソ
フトウェアおよびテクノロジーのベンダーに、アプリケーションが導入および使用される際の包括的な
コントロールと見える化を提供します。Sentinel RMSは、拡張性と柔軟性にすぐれたライセンス管理に
重点を置くことで、中・大規模の企業や複雑な組み込み環境に導入されたアプリケーションにとって最
適なソリューションです。

ソフトウェアライセンシング プロフェッショナル
サービス
ソフトウェアライセンシングのコンサルティングおよび導入サービス
貴社がライセンシングプロジェクトのライフサイクルのどのフェーズにあるのかにかかわらず、貴社の組
織固有のビジネス目標および操作プロセスを満たすライセンシング戦略を定義、設計および提案しま
す。これら一連を緊密に支援するためのコンサルティングおよび実装サービスの各種サービスを用意し
ています。ジェムアルトのコンサルタントチームは、世界最大のソフトウェアおよびテクノロジーベンダ
ーからの信頼を獲得しており、業界で最も高度なライセンシングエコシステムの定義、設計および導入
を行いました。

インストール済み／組み込み／クラウドアプリケーション向けにジェムアルトが提供す
るソフトウェア収益化ソリューションの完全なポートフォリオの詳細、または定評ある
当社製品の無料評価版ダウンロードについては、www.gemalto.com/japan/software-
monetizationをご覧ください。

Software Monetization
Professional Services

ジェムアルトのSentinelファミリーのラインナップ

http://www.sentinelcloud.jp
http://www.gemalto.com/japan/software-monetization
http://www.gemalto.com/japan/software-monetization
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最新のヒントやベ
ストプラクティスを
定期的に入手！

専門家、アナリスト、
ベンダー、仲間と実際
に会っての、緊密なコ
ミュニケーション！

ディスカッションに
ご参加ください！

ソフトウェア収益化に関
するニュースやベストプ
ラクティスを常に提供！

数え切れないほどのビデ
オやプレゼンテーション
などに無料でアクセス！

ソフトウェア収益化に特化した業界唯一のコミュニティ（www.
licensinglive.com）をチェックしてください

LicensingLive!のオンラインコミュニティにはいつでもアクセスできます

http://licensinglive.com/

www.facebook.com/licensinglive

http://licensinglive.com/blog/

www.twitter.com/LicensingLive

bit.ly/LicensingLiveLinkedIn

sentinelcustomer.gemalto.com

http://www.licensinglive.com
http://www.licensinglive.com
http://licensinglive.com/
https://www.facebook.com/licensinglive
http://licensinglive.com/blog/
http://www.twitter.com/LicensingLive
http://bit.ly/LicensingLiveLinkedIn
http://sentinelcustomer.safenet-inc.com


ディスカッションにご参加ください

> Facebook 
www.facebook.com/licensinglive

> LinkedIn   
bit.ly/LinkedInLicensingLive

> Twitter   
twitter.com/LicensingLive

> Google+   
plus.google.com/u/2/106533196287944993975/posts
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ジェムアルトのSentinelソフトウェア収益化
ソリューションについて
SafeNetを獲得したジェムアルトは、オンプレミス、組み込み、クラウドのソフトウェ
アベンダーに向けたライセンスとエンタイトルメント管理ソリューション分野のリーデ
ィングプロバイダーとなりました。ジェムアルトのSentinelは、セキュアで、柔軟性と
将来性を兼ね備えたソフトウェア収益化ソリューションとして、ソフトウェア業界で
最も信頼されているブランドです。

インストール済み／組み込み／クラウドアプリケーション向けにジェムアルトが提供
するソフトウェア収益化ソリューションの完全なポートフォリオの詳細、または定評
ある当社製品の無料評価版のダウンロードについては、www.gemalto.com/japan/
software-monetizationをご覧ください。

Sentinel LDKとサポートされるプラットフォームの詳細については、www.sentinel.
gemalto.com/software-monetization/sentinel-ldk/をご覧ください。

> Sentinelビデオクラウド 
sentinelvideos.gemalto.com/

> ブログ 
http://www.licensinglive.com/

> Sentinelカスタマーコミュニティ 
sentinelcustomer.gemalto.com

http://www.facebook.com/licensinglive
bit.ly/LinkedInLicensingLive
https://twitter.com/licensinglive
http://plus.google.com/u/2/106533196287944993975/posts
http://www.gemalto.com
http://www.gemalto.com/japan/software-monetization
http://www.gemalto.com/japan/software-monetization
http://www.sentinel.gemalto.com/software-monetization/sentinel-ldk/
http://www.sentinel.gemalto.com/software-monetization/sentinel-ldk/
http://sentinelvideos.safenet-inc.com/
http://www.licensinglive.com/
http://sentinelcustomer.safenet-inc.com

